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80%
Organizações Criminosas

U$445B
Lucro Anual/Prejuízo

+146
PIB





“O tempo para identificar e conter a violação de dados impacta nos 
custos gerais. No estudo deste ano , as empresas levaram em média 
de 250 dias para detectar que ocorreu um incidente e em média 105
dias para conter o incidente.”

Ponemon Institute LLC - June 2017 - https://www.ponemon.org/

36 Empresas participaram do estudo. 

R$4.72 milhões em prejuizos acumulados em 2017.

9% de crescimento do custo em relação a 2016. 



Dyre Wolf





U$500.000  - U$ 1.500.000  por Ataque

U$ ?.000.000  Estimados Arrecadados 2014-2015

“Nenhum dos envolvidos foi Preso ou Identificado”

U$ 5.000.000 - Valor Informado  pela “RYANAIR” 

Dyre Wolf
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+ 147 Países

+/- 300.000 Equipamentos comprometidos





+ Valt7 (Update 31/08 “Angelfire)

+ Tecnologia Legada Obsoleta

+ Campanhas Sofisticadas

+ O quanto estamos preparados?



U$ 140.000 - Arrecadados 

300 mil PCs em 150 países em um espaço de três dias

O Dinheiro da ação deste ataque foi sacado em 7 
operações simultâneas realizadas no dia 07/08/2017 

338 Vitimas pagaram U$300

“Nenhum dos envolvidos foi preso ou Identificado”



+ Organizações Criminosas Estruturadas

+ Crime as-a-service (CAAS)

+ Marketplace (AlphaBay)

+ Arquitetura Financeira (BlockChain)



+ Ambientes Complexos

+ Limitação de Investimento

+ Setor em alta expansão 



+ É mais fácil atacar do que defender

+ Fator humano explorado



FABRIC
+ Cooperativo/Colaborativo

+ Visível

+ Transparente

+ Holístico

+ Estratégia



+ Profissionais

+ Bussiness

+ Governo

+ Empresas de Segurança

FABRIC





+ HoneyPots/Honeynets Farms

+ Base Instalada

+ Sensores Proprietários

Cyber Thread Data Intelligence











Flexível/AbertoConvergênciaVisibilidade

Application Security

Cloud Security

Client/IoT Security

Access Security

Network Security














