SUCESU-RS

Grupo de Usuarios de Seguranca - GUSEG

A Influencia da Seguranca da
Informacao em nossos Projetos no
Pos 2016

Alessandro Nobre

=
& ssucsu RS
GU . nformatica e Telecomunicagdes do
Seguranca



Agenda do Dia

e 19:45 - Abertura

e 20:00 - A Influencia da Seguranca da
Informacao em nossos Projetos no

Pds 2016
— Alessandro Nobre - FORTINET

e 21:00 - Perguntas
e 21:15 - Coffee-End
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O ano de 2016

Crise econdmica de 2016
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A crise econdmica de 2016 é inevitavel e deve acertar em cheio a econormnia brasileira produzindo estragos ainda
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maiores, Mas Mmesmo assim os empreendedores podem se preparar para superar estas dificuldades.,
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Contexto em

2016

GComo o Brasil entrou, sozinho,
na pior crise da historia

Desde os anos 1930 ndo havia rect
em dois anos seguidos. As conseqL

0 do PIB
Encias

V0 nos acompanhar por muito tem

GRAZIELE OLIVEIRA E MARCOS CGORDNATO
0470472015 - 1630 - Atualizado 040472016 18h40
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Politica de 2016

Crise politica é principal ameaca para
economia do Brasil, diz FMI

Em nova andlise sobre o pals, Fundo diz que situacdo complicada em Brasilia afetou a
capacidade do governo de promover reformas econdmicas essenciais

Faor Da Redacée
@ 27 abr 2076, 15013

Edigdo do dia 11/05:2016
110552016 21006 - Atualizado em 11032016 21h35

Situacao politica no Brasil repercute
ha imprensa internacional

Wall Street Journal traz na capa uma foto da presidente Dilma.
Reuters fala de otimismo sobre a recuperacao lenta da economia.
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Politica de 2016

Crise politica continua no Brasil apos
impeachment
Y
agenciasenado

Impeachment de Dilma Rousseff marca
ano de 2016 no Congresso e no Brasil
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Da Redagdo | 2B/12/2016, 12h01 - ATUALIZADO EM 28/12/2016, 12h10
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TI em 2016

Orcamento Base Zero: gaste o essencial para o sucesso de sua empresa

Cortar custos ndo e uma tarefa prazerosa, apesar de necessaria, principalmente, em tempos como 0s gue
yvivemos agora. Meste momento, realizar um orgamento empresarial gue estabeleca um custo minimo para
executar as estratégias e metas da organizagao € essencial.

Budget de TIl: sera que estou fazendo isso certo?

Tweetar

5
¢ Diminuicao de projetos
¢ Suspensos os investimentos

¢ "Fazer mais com menos”, manter funcionando N
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Em 2017/

Frannmia hracilaira A "modelo’

Economias de Brasil e Argentina loombera
devem ter forte melhoraem 2017

A expectativa e que 62 ecqnomlas a.presentarao melhr.::ra em comparagao com 0 ano .o u- o conomia
passado, enquanto 33 registrardo piora, segundo andlise da Bloomberg da historia

For Andre Tartar e Catarina Saraiva, da Bleomberg

i© 20 mar 2017, 18020 ‘:E|

Fublicado: 20032017 18h245

DATA: 1770372017

Rio Grande do Sul ja colheu 57% das
lavouras de milho da primeira safra

0 estado seque com boas expectativas para a safra de grios e muitos armazéns
querem escoar o milho para dar lugar a soja

13hz249 RS é o Estado com terceiro melhor saldo em geracao de
16/03 empregos em fevereiro
o

tdercado de trabalhio gadcho criou 10,6 mil wagas com carteira assinada A
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ATl em 2017

Apostas paraa Tl em 2017

Cada empresa tem que achar seu praprio caminho entre as
direcdes possiveis, mas uma escala & obrigatdoria: a mudanca
cultural

Ca Redacdo
Publicada erm 22 de marco de 2017 as 09h0a

¢ Desengavetar projetos

¢ Executar todos os atrasados

¢ Recuperar 2 ou 3 anos em meses
¢ Contribuir para o negocio

¢ Ser rentavel

FERATINET.
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Pontos a Considerar

¢ 1- As ameacas “inteligentes” sao agora “mais
inteligentes”: os ataques automatizados e de
caracteristicas humanas exigirao mais protecao com base
na inteligéncia.

Nova geracao de Malwares
Comportamento parecido com de um invasor humano

Plataforma como dispositivos moveis comprometida

~
GU

F::RTINET. Seguranga



Pontos a Considerar

¢ 2- Os fabricantes de dispositivos de IoT serao
responsabilizados por brechas de seguranca.

Macroeconomia mostra um fabricante principal para
distribuicao de componentes de IoT

Seguranca comprometida independente do fabricante

Movimento para que cobrar dos fabricantes maior seguranca
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Pontos a Considerar

¢ 3- 20 bilhoes de dispositivos de IoT e de usuarios sao o
ponto mais vulneravel para os ataques na nuvem

¢ Movimento de passar a estrutura de redes para a nuvem
aumenta a superficie de possivels ataques

¢ Vulnerabilidade esta nos milhdes de dispositivos IoT que
precisam acessar recursos na nuvem

¢ Maior controle de quem acessa a rede e nivel de seguranca
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Pontos a Considerar

¢ 4- Os ataques comegarao a causar problemas em cidades
inteligentes

Exemplo: controle inteligente do transito, ilumina¢ao publica
conforme a demanda e automacao interconectada de edificios

Invasao e resgate para liberacao dos sistemas
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Pontos a Considerar

¢ 5- Ransomware é um malware de extorsao
Aumento da oferta de RaaS

Alvos: empresas com possuem dados de usuarios,
organiz¢oes de saude, etc
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Pontos a Considerar

¢ 6- A tecnologia tera que eliminar a falta de profissionais
de ciberseguranca.

Alto risco de seguranca para empresas que nao tem
experiéncia

Consultoria e provedores de servio¢s gerenciados de
seguranca sao uma alternativa

Fornecedores de seguranca devem possuir solucoes mais
abertas para correlacionar e sincronizar as informacoes
obtidas
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Seguranca da loT a Cloud

ENDPOINT

Endpoint
Security

FERATINET.

ACCESS

Embedded
Security

BRANCH

Features
Security

CAMPUS
& DATA
CENTER

Features
Security
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Solucoes de seguranca
integradas

Firewall

VPN

Application Control

IPS

Web Filtering

Anti-malware

WAN Acceleration

Data Leakage Protection
Wi-Fi Controller

Advanced Threat Protection

FERATINET.



A origem dos incidentes sao de codigos

Code Known  Probably
Continuum Good Good
Security Whitelists Reputation:
Technologies File, IP, App,
Email App
Signatures
Digitally signed
files
Sources:
Verizon 2015 Data Breach Investigations Report, April 2015
F::RTINET

desconhecidos

Mighthe
Good

70-90%

OF MALWARE SAMPLES ARE UNIQUE

TO AN ORGANIZATION
Completely Somewhat
Unknown Suspicious
T

Sandboxing

3

A

Very Known
Suspicious  Bad

Heuristics ~ Blacklists
Reputation: Signatures

File, 1P,
App, Email
Generic
Signatures
@ L
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O que o Sandbox mostra

exatamente?

High Risk Unknown

Mark as clean {false positive)

S Received May 202016 13:28:32

Call Back Detection Started May 202016 13:28:35
Status Done
Rated By VMEngine
Submit Type FortiGate

; Source [P 172.20.2.50

Full Virtual Sandbox Destination IP 17220150 @ Anclysis Detalls

Digital Signature No S Eﬁzk{j“ ij

& Downloaded From  http://172.20.1.50/2dcee7cadb00f6a57ef7d561d0b77748

AL G| WINXPYML || WIN7X86VM

Code E m u I ati on n Mgre Details & Captured Packets | & Tracer Package & TracerLog & Screenshot

B Behavior Chronology Chart

Scan Bypass Configuration  N/A

@ Behavior Summary

This file visit webpage with certain URL

@ - Thisfile connect to certain |P Addresses
Cloud File Quer
Q y 12:25:00 12:30:00 12:35:00 12:40:00 12:45:00 12:50:00 12:55:00 13:00:00 13:0500 131000 131500 13:2000 13:25:00

This file has network traffic Tine

Threat Level
L ]
©

. . @ MediumRisk @ LowRisk ® Clean
This file dropped files B Suspicous Behavors 5
Suspicious IP

This file modified files Executable deleted itself after execution

Delete massive files
” : = Suspicious registry
AV P rEfl Ite r Th|5 ﬁle dE|EtEd ﬂles Executable attempt to connect to remote CnC botnet serve

. . . . Static Analysis (1)
This file tried to delete massive files s Crstelit]

This file applied autostart registry modifications to start itself automatically

This file spawned process(es)

Thic fila oyimms NG vith sarbain darenin nae
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Sandbox ¢ suficiente para minha

protecao?

Q27: “What is the ideal level of automation you'd like from your sandbox?” A

None; | preferto do
things manually
2%

1O0%dINI

Some; I'd like the
flexibility to automate
some processesand do
others manually

40% Complete automation;

I'dlike to achieve a high
level of security

automation
58%
Random Detection Sandbox Only Sandbox+  Sandbox +
(average 200 days, Detection & NGFW/WAF  SEG/EPP
priorto response) Response (days) Detect & Respond  True Prevention
(minutes) (0-second)
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O que deve ser feito com tanta

informacao?

Ticket-Chamado
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Caracteristica tipicas do SIEM

% Log Collection
£ Log Analysis
. Event Correlation

D LogForensics
 ITCompliance
B3 Application Log Monitoring

m Object Access Auditing

FERATINET.

§ Real-time Alerting

@l User Activity Monitoring
(@ Dashboards
B Reporting

{@, File Integrity Monitoring

# System & Device Log
Monitoring

& Log Retention
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Como seguimos?

¢ Os projetos entregues devem ser mais completos
para otimizar o tempo da equipe e ter menos
“fila”

¢ Otimizacao de link/banda

_ | SANDBOX
¢ Switches, firewalls, IPS
W) siey

~
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¢ AD/LDAP, Storages, Consoles

¢ Virtualizacao, BIG DATA, SAP
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Como seguimos?

SANDBOX

SIEM

¢ Pode-se comecar em nuvem,
aumenta de 3% a 8% custo do
projeto

¢ Iniciar com poucos dispositivos.
Incremento de 1% a 5%.

~
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http://www.empreendedoresweh.com.br/crise-economica-de-2016/

http://epoca.globo.com/ideias/noticia/2016/04/como-0-brasil-entrou-sozinho-na-pior-crise-da-historia.html
http://gl.globo.com/jornal-nacional/noticia/2016/05/situacao-politica-no-brasil-repercute-na-imprensa-internacional.html
http://veja.abril.com.br/economia/crise-politica-e-principal-ameaca-para-economia-do-brasil-diz-fmi/
http://www12.senado.leg.br/noticias/materias/2016/12/28/impeachment-de-dilma-rousseff-marca-ano-de-2016-no-congresso-
e-no-brasil

http://istoe.com.br/crise-politica-continua-no-brasil-apos-impeachment/
http://www.inquesti.com.br/blog/budget-de-ti-sera-que-estou-fazendo-certo
http://www.advtecnologia.com.br/orcamento-base-zero-gaste-o-essencial-para-0-sucesso-de-sua-empresa/
http://exame.abril.com.br/economia/economias-de-brasil-e-argentina-devem-ter-forte-melhora-em-2017/
http://www.brasil.gov.br/economia-e-emprego/2017/03/economia-brasileira-e-modelo-de-crescimento-diz-bloomberg
http://gaucha.clicrbs.com.br/rs/ultimas-noticias/tag/economia/

http://sfagro.uol.com.br/milho-rio-grande-do-sul-seque-com-57-da-area-colhida/
http://cio.com.br/gestao/2017/03/22/apostas-para-a-ti-em-2017/
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http://www.empreendedoresweb.com.br/crise-economica-de-2016/
http://epoca.globo.com/ideias/noticia/2016/04/como-o-brasil-entrou-sozinho-na-pior-crise-da-historia.html
http://g1.globo.com/jornal-nacional/noticia/2016/05/situacao-politica-no-brasil-repercute-na-imprensa-internacional.html
http://veja.abril.com.br/economia/crise-politica-e-principal-ameaca-para-economia-do-brasil-diz-fmi/
http://www12.senado.leg.br/noticias/materias/2016/12/28/impeachment-de-dilma-rousseff-marca-ano-de-2016-no-congresso-e-no-brasil
http://istoe.com.br/crise-politica-continua-no-brasil-apos-impeachment/
http://www.inquesti.com.br/blog/budget-de-ti-sera-que-estou-fazendo-certo
http://www.advtecnologia.com.br/orcamento-base-zero-gaste-o-essencial-para-o-sucesso-de-sua-empresa/
http://exame.abril.com.br/economia/economias-de-brasil-e-argentina-devem-ter-forte-melhora-em-2017/
http://www.brasil.gov.br/economia-e-emprego/2017/03/economia-brasileira-e-modelo-de-crescimento-diz-bloomberg
http://gaucha.clicrbs.com.br/rs/ultimas-noticias/tag/economia/
http://sfagro.uol.com.br/milho-rio-grande-do-sul-segue-com-57-da-area-colhida/
http://cio.com.br/gestao/2017/03/22/apostas-para-a-ti-em-2017/

Obrigado!

Alessandro Nobre

51 98415-0000
anobre@fortinet.com
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